Zatacznik nr 6 do SIWZ

SPECYFIKACJA TECHNICZNA

OPIS PRZEDMIOTU ZAMOWIENIA NR 1

Komputer stacjonarny wraz z oprogramowaniem w ilosci 13 szt.

W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Lp Nazwa podzespotu

Wymagane minimalne parametry techniczne

1 Przeznaczenie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych,
stacja programistyczna

2 Typ obudowy
komputera

typu MiniTower lub MidiTower

konstrukcja musi zapewnia¢ dostep z zewnatrz do
zainstalowanych wewnatrz komputera kart rozszerzen oraz
dyskow i napeddéw bez uzycia narzedzi

zasilacz o mocy minimum 320W pracujgcy w sieci 230V
50/60Hz prgdu zmiennego

modut konstrukcji obudowy w jednostce centralnej
komputera powinien pozwala¢ na demontaz kart rozszerzen
i napedow bez koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretow, srub motylkowych)

3 Procesor

Procesor min 4-rdzeniowy o wydajnosci ocenianej na co
najmniej 7000 pkt. w tescie PassMark High End CPU’s
(https://www.cpubenchmark.net/high_end_cpus.html)

4 Ptyta gtowna

ilos¢ gniazd pamieci (min. 3)

min. obstuga pamieci DDR 3

ilos¢ obstugiwanej pamieci min. 32GB

zintegrowana karta sieciowa

ptyta gtbwna z wbudowanymi:

- 1 zlgcze PCI-Express 2.0 x1

- min. 1 ztgcze PCI-Express 3.0 x16

porty zewnetrzne:

- USB 2.0 (min. 4)

- USB 3.0 (min. 2)

- min. dwa porty USB 2.0 lub min. dwa porty USB 3.0
z przodu obudowy

- RJ45 (LAN)

- wejécie na mikrofon

- wyjscie na stuchawki

5 Pamie¢ RAM

min. 8 GB

min. DDR3

min. 1600 MHz

mozliwosé rozbudowy do 16GB bez koniecznosci wymiany
istniejgcych uktadéw pamieci,

min. 1 wolne zigcze pamieci

6 Dysk twardy

min. 1 wewnetrzny dysk twardy SSD o pojemnosci
min. 256 GB




Naped optyczny

Wewnetrzny naped DVD+R/RW, SATA

Karta graficzna

» karta graficzna powinna umozliwia¢ prace na 2 monitorach

e wyposazona min. w 2 porty cyfrowe (np. HDMI, DVI-D,
Display Port),

e zapewniajgca sprzetowe wsparcie dla DirectX 12 i OpenGL
4.x

Karta sieciowa

min. 1 szt.,Gigabit Ethernet RJ45
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Karta dzwiekowa

e zintegrowana z ptytg gtowna,
e porty audio z przodu obudowy: wyjscie na stuchawki
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Klawiatura

Klawiatura qwerty, 101/102 klawisze, port USB, dlugos¢ kabla
min. 1,8 mb lub bezprzewodowa.
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Mysz

Optyczna, z dwoma klawiszami oraz rolkg (scroll), port USB,
dlugos¢ kabla min. 1,8 mb lub bezprzewodowa.
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System operacyjny

Zainstalowany Microsoft Windows 10 Professional PL 64 bit lub
rownowazny w celu zapewnienia wspOipracy ze $rodowiskiem
sieciowym oraz aplikacjami funkcjonujgcymi w administracji
panstwowej, dziatajgcymi w oparciu o ustuge katalogowg Active
Directory MS Windows oraz mozliwo$¢ downgrade do MS Windows
7 Professional 64 bit.

Przy czym, réwnowazno$¢ bedzie rozstrzygana w zakresie
posiadania przez zaproponowane oprogramowanie, oprocz
istotnych zblizonych cech i parametrow do produktu referencyjnego,
réwniez nastepujgcych szczegétowych funkcjonalnosci:

e pelna integracja z domeng Active Directory MS Windows
(posiadang przez Zamawiajgcego) opartg na serwerach
Windows Server 2008

e automatyczne aktualizacje z centralnego repozytorium
aktualizacji WSUS zaimplementowanego w Urzedzie,

e obsluga wszystkich zasad grupy Active Directory MS
Windows bez instalacji i konfiguracji dodatkowego
oprogramowania.

W przypadku zaoferowania przez Wykonawce rozwigzania
réwnowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia
oferowanego  rozwigzania, @w  szczegdblnosci  zwigzanych
z dostosowaniem infrastruktury informatycznej, oprogramowania nig
zarzgdzajacego, systemowego i narzedziowego (licencje,
wdrozenie), serwisu gwarancyjnego oraz kosztéw certyfikowanych
szkolen dla administratoréw i uzytkownikdw oferowanego
rozwigzania.
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Monitor

« format: 16:9

e matryca LCD z pod$wietleniem LED

* matryca matowa

« technologia IPS

e przekatna ekranu min. 21.5”

e rozdzielczos¢ min. 1920x1080 pikseli,

«  jasnos$é min. 250 cd/m?,

e czas reakcji matrycy max. 5 ms,

*  kat widzenia min. 178° w obu kierunkach,

e zlgcza sygnatowe kompatybilne z oferowanym w
dostarczonej jednostce centralnej (np. HDMI, DVI-D, Display




Port)
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Wymagania dodatkowe

* komplet kabli potrzebnych do podigczenia monitora do
komputera i zasilania [w tym: kabel sygnatowy zgodny z
portem w jednostce centralnej (np. HDMI, DVI-D, Display
Port) oraz kabel zasilajgcy]

e listwa filtrujgca min. 5-gniazdkowa, dtugos¢ przewodu min. 2
mb,

* mozliwos¢ podigczenia dodatkowego monitora

« oferowane komputery muszg by¢é fabrycznie nowe,
wyprodukowane w 2016 r.
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Normy

Dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawce (a jezeli
Wykonawca nie jest producentem to przez producenta) w systemie
zapewnienia jakosci wg normy ISO 9001 aby Wykonawca
posiadat: Certyfikat 1ISO 9001 lub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujacy sie pos$wiadczaniem
zgodnosci dziatan wykonawcy z normami jakosciowymi -
odpowiadajacej normie ISO 9001- (zatgczy¢ dokument
potwierdzajgcy spetnianie wymogu).

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym
zgodnosci z dyrektywg ROHS Unii Europejskiej o eliminaciji
substancji niebezpiecznych w postaci oswiadczenia wykonawcy
wystawionego na podstawie dokumentacji producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych
w dokumencie ,Opracowanie propozycji kryteriow srodowiskowych
dla produktow zuzywajgcych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamowien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
z norma ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych
z tworzyw sztucznych o masie powyzej 25 gram.
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Wsparcie techniczne
producenta

Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotgczy¢ link strony.
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Gwarancja

* na okres co najmniej 36 miesiecy - Swiadczonej w
siedzibie Zamawiajgcego, chyba Zze niezbedne bedzie
naprawa sprzetu w  siedzibie  producenta ,lub
autoryzowanym przez niego punkcie serwisowym -
wowczas koszt transportu do i z naprawy pokrywa
Wykonawca

e czas reakcji na zgloszong reklamacje gwarancyjng - do
konca nastepnego dnia roboczego

* naprawy gwarancyjne urzadzen musi by¢ realizowany
przez  Producenta lub  Autoryzowanego  Partnera
Serwisowego Producenta

e dla potwierdzenia, ze oferowany sprzet spetnia warunki
gwarancji wymagane jest oswiadczenie producenta.
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Zgodnosé z systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg posiadaé certyfikat
Microsoft, potwierdzajgcy poprawng wspotprace oferowanych modeli
komputeréw z systemem operacyjnym Windows 10 64bit (zatgczy¢
wydruk ze strony Microsoft WHCL)
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Dodatkowe

Pakiet biurowy Microsoft Office Home and Business 2016 do uzytku




oprogramowanie

firmowego z okresem licencji wieczystej lub réwnowazny.

Warunki rownowaznosci pakietu biurowego Office:

1. Oprogramowanie, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji, musi:

1)

2)

3)

4)

5)

6)

7)
8)

zapewnia¢ dostepnosé¢ pakietu w wersjach 32-bit oraz 64-bit
umozliwiajgcej wykorzystanie ponad 2GB przestrzeni
adresowej;

spetnia¢ wymagania odnosnie interfejsu uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika z
mozliwoscig przetgczania wersji jezykowej interfejsu na inne
jezyki, w tym jezyk angielski,

b) intuicyjnosc¢ obstugi, pozwalajgca na prace osobom nie
posiadajgcym umiejetnosci technicznych,

¢) mozliwosé zintegrowania uwierzytelniania uzytkownikéw z
ustugg katalogowa (Active Directory lub funkcjonalnie
réwnowazng) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma byé automatycznie
rozpoznawany we wszystkich modutach oferowanego
rozwigzania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sieg;

umozliwia¢ aktywacje zainstalowanego pakietu poprzez
mechanizmy wdrozonej ustugi katalogowej Active Direktory;
pozwalac na procesy migracji z poprzednich wersji pakietu

i badac zgodnosci z dokumentami wytworzonymi przy
uzyciu Oprogramowania;

umozliwia¢ tworzenie i edycje dokumentéw elektronicznych
w ustalonym standardzie, ktory spetnia nastepujgce
warunki:

a) posiada kompletny i publicznie dostepny opis formatu,
b) ma zdefiniowany ukiad informacji w postaci XML
okreslony w Rozporzadzeniu Rady Ministrow z dnia 12
kwietnia. 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych iwymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012, pozycja  526),
c) umozliwia+ kreowanie plikbw w formacie XML;
d) wspiera w swojej specyfikacji podpis elektroniczny w
formacie Hades;

umozliwiaé dostosowanie dokumentéw i szablonéw do
potrzeb uzytkownika;
umozliwiaé¢ opatrywanie dokumentéw metadanymi;

posiada¢ w swoim skiadzie narzedzia programistyczne




umozliwiajgce automatyzacje pracy i wymiane danych
pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy);

9) posiadaé¢ petng dokumentacje do aplikacji, w jezyku polskim,
dostepng w formie elektronicznej.

2. Pakiet biurowy musi zawiera¢:

1) edytor tekstow;

2) arkusz kalkulacyjny;

3) narzedzie do przygotowywania i prowadzenia prezentaciji;

4) narzedzie do zarzadzania informacjg prywatng (poczta
elektroniczna, kalendarzem, kontaktami i zadaniami);

3. Wymagane funkcjonalnosci edytora tekstu dostepne dla
uzytkownika:

1) edycja i formatowanie tekstu w jezyku polskim wraz z
obslugg jezyka polskiego w zakresie sprawdzania pisowni i
poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych i autokorekty;

2) edycja i formatowanie tekstu w jezyku angielskim wraz z
obslugg jezyka angielskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty;

3) wstawianie oraz formatowanie tabel,

4) wstawianie oraz formatowanie obiektéw graficznych;

5) wstawianie wykresow i tabel z arkusza kalkulacyjnego
(wliczajgc tabele przestawne);

6) automatyczne numerowanie rozdziatow, punktéw, akapitow,
przypisow, tabel i rysunkéw;

7) automatyczne tworzenie spisoéw tresci;

8) formatowanie nagtdwkow i stopek stron;

9) sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie;

10) zapamietywanie i wskazywanie miejsca, w ktérym
zakonczona byta edycja dokumentu przed jego uprzednim
zamknieciem;

11) nagrywanie, tworzenie i edycja makr automatyzujgcych
wykonywanie czynnosci;

12) okreslenie ukfadu strony (pionowa/pozioma);

13) wydruk dokumentow;

14) wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z
narzedzia do zarzadzania informacjg prywatng;

15) praca na dokumentach utworzonych przy pomocy Microsoft
Word 2003, 2010, 2013 i 2016 =z zapewnieniem
bezproblemowej konwersji wszystkich elementow
i atrybutow dokumentu; w otwieranych dokumentach musi
by¢ zachowane oryginalne formatowanie oraz ich tre$é bez
utraty jakichkolwiek parametrow i cech uzytkowych, czy tez
koniecznosci dodatkowej edycji ze strony uzytkownika;

16) zapis i edycja plikéw w formacie PDF;

17) zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikaciji;

18) mozliwosé¢ jednoczesnej pracy wielu uzytkownikédw na
jednym dokumencie z uwidacznianiem ich uprawnien i
wyswietlaniem dokonywanych przez nie zmian na biezgco;

19) mozliwosé wyboru jednej z zapisanych wersji dokumentu,
nad ktérym pracuje wiele oséb.




4. Wymagane funkcjonalnosci arkusza kalkulacyjnego dostepne dla
uzytkownika:

1) tworzenie raportow tabelarycznych;

2) tworzenie wykresow liniowych (wraz linig trendu),
stupkowych i kotowych;

3) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuly przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu;

4) tworzenie raportbw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice);

5) obsluga kostek OLAP oraz tworzenie i edycja kwerend
bazodanowych iwebowych; narzedzia wspomagajgce
analize statystyczng i finansowa, analize wariantowg i
rozwigzywanie probleméw optymalizacyjnych;

6) tworzenie raportow tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykreséw bazujgcych
na danych z tabeli przestawnych;

7) wyszukiwanie i zamiana danych;

8) wykonywanie analiz danych przy uzyciu formatowania
warunkowego;

9) tworzenie wykresOw prognoz i trenddw na podstawie
danych historycznych z uzyciem algorytmu ETS;

10) nazywanie komorek arkusza i odwotywanie sie w formutach
do takiej nazwy;

11) nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci;

12) formatowanie czasu, daty i wartosci finansowych z polskim
formatem;

13) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

14) inteligentne uzupetnianie komoérek w kolumnie wedtug
rozpoznanych wzorcow, wraz z mozliwoscig poprawiania ich
poprzez modyfikacje proponowanych formut;

15) mozliwos¢ przedstawienia réznych wykreséw przed ich
finalnym wyborem (tylko po najechaniu znacznikiem myszy
na dany rodzaj wykresu);

16) zachowanie petnej zgodnosci z formatami plikdw
utworzonych za pomocg oprogramowania Microsoft Excel
2003, 2010, 2013 i 2016, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen;

17) w otwieranych dokumentach musi by¢ zachowane
oryginalne formatowanie oraz tres¢ bez utraty jakichkolwiek
ich parametrow i cech uzytkowych, czy tez koniecznosci
dodatkowej edycji ze strony uzytkownika;

18) zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikaciji.

5. Wymagane funkcjonalnosci narzedzia do przygotowywania
i prowadzenia prezentacji dostepne dla uzytkownika:

1) przygotowywanie prezentacji multimedialnych;

2) prezentowanie przy uzyciu projektora multimedialnego;

3) drukowanie w formacie umozliwiajgcym robienie notatek;

4) zapisanie, jako ,prezentacja tylko do odczytu”;

5) nagrywanie narracji i dofgczanie jej do prezentacji;

6) opatrywanie slajdéw notatkami dla prezentera;

7) umieszczanie i formatowanie tekstow, obiektow graficznych,
tabel, nagrah dzwiekowych i wideo;

8) umieszczanie tabel i wykresow pochodzacych z arkusza
kalkulacyjnego;




9) odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym;

10) mozliwos¢ tworzenia animacji obiektow i catych slajdow;

11) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sa slajdy i notatki prezentera, z mozliwoscig
podgladu nastepnego slajdu;

12) petna zgodnos¢ z formatami plikéw utworzonych za pomocg
oprogramowania Microsoft PowerPoint w wersjach 2003,
2010, 2013 i 2016; w otwieranych dokumentach musi byé
zachowane oryginalne formatowanie oraz tres¢ bez utraty
jakichkolwiek ich parametréw i cech uzytkowych, czy tez
koniecznosci dodatkowej edycji ze strony uzytkownika.

6. Wymagane funkcjonalnosci narzedzia do zarzgdzania informacjg
prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) dostepne dla uzytkownika:

1) uwierzytelnianie wielosktadnikowe poprzez wbudowane
wsparcie integrujgce z ustugg Active Direktory;

2) pobieranie i wysylanie poczty elektronicznej z serwera
pocztowego;

3) przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompres;ji
danych;

4) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow;

5) tworzenie katalogéw, pozwalajgcych katalogowa¢ poczte
elektroniczna;

6) automatyczne grupowanie poczty o tym samym tytule;

7) tworzenie regut przenoszgcych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw, bazujgc na
stowach zawartych w tytule, adresie nadawcy i odbiorcy;

8) oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow;

9) ustalanie liczby  wiadomosci, ktére majg  byc¢
synchronizowane lokalnie;

10) zarzadzanie kalendarzem,;

11) udostepnianie  kalendarza  innym  uzytkownikom  z
mozliwoscig okreslania uprawnien uzytkownikow;

12) przegladanie kalendarza innych uzytkownikow;

13) zapraszanie uczestnikbw na spotkanie, co po ich akceptaciji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach;

14) zarzadzanie listg zadan;

15) zlecanie zadan innym uzytkownikom;

16) zarzadzanie listg kontaktow;

17) udostepnianie listy kontaktéw innym uzytkownikom;

18) przegladanie listy kontaktéw innych uzytkownikéow;

19) mozliwos¢ przesytania kontaktéw innym uzytkownikom;

20) mozliwos¢é wykorzystania do komunikacji z serwerem
pocztowym mechanizmu MAPI poprzez http.




OPIS PRZEDMIOTU ZAMOWIENIA NR 2
Komputer stacjonarny wraz z oprogramowaniem w ilosci 7 szt.

W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

Lp Nazwa podzespotu Wymagane minimalne parametry techniczne

1 Przeznaczenie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych,
stacja programistyczna

2 Typ obudowy e typu MiniTower lub MidiTower

komputera » konstrukcja musi zapewnia¢ dostep z zewnatrz do
zainstalowanych wewnatrz komputera kart rozszerzen oraz
dyskéw i napedow bez uzycia narzedzi

e zasilacz o mocy minimum 320W pracujgcy w sieci 230V
50/60Hz prgdu zmiennego

* modut konstrukcji obudowy w jednostce centralnej
komputera powinien pozwala¢ na demontaz kart rozszerzen
i napedow bez koniecznosci uzycia narzedzi (wyklucza sie
uzycia wkretéw, srub motylkowych)

3 Procesor Procesor min. 4-rdzeniowy o wydajnosci ocenianej na co
najmniej 7000 pkt. w tescie PassMark High End CPU's
(https://www.cpubenchmark.net/high_end_cpus.html)

4 Piyta gtéwna « ilos¢ gniazd pamieci (min. 3)
e min. obstuga pamieci DDR 3
» ilos¢ obstugiwanej pamieci min. 32GB
e  zintegrowana karta sieciowa
e plyta gtbwna z wbudowanymi:
- 1 zlgcze PCI-Express 2.0 x1
- min 1 zigcze PCI-Express 3.0 x16
e porty zewnetrzne:
- USB 2.0 (min. 4)
- USB 3.0 (min. 2)
- min. dwa porty USB 2.0 lub min. dwa porty USB 3.0
z przodu obudowy
- RJ45 (LAN)
- wejscie na mikrofon
- wyjscie na stuchawki

5 Pamie¢ RAM * min.8GB

* min. DDR3

* min. 1600 MHz

e mozliwos$¢ rozbudowy do 16GB bez koniecznosci wymiany
istniejgcych uktadéw pamieci,

* min. 1 wolne zlgcze pamieci

6 Dysk twardy min. 1 wewnetrzny dysk twardy SSD o pojemnosci
min. 256 GB
7 Naped optyczny Wewnetrzny naped DVD+R/RW, SATA
8 Karta graficzna » karta graficzna powinna umozliwia¢ prace na 2 monitorach

e wyposazona min. w 2 porty cyfrowe (np. HDMI, DVI-D,
Display Port),

e zapewniajgca sprzetowe wsparcie dla DirectX 12 i OpenGL
4.X




9 Karta sieciowa min. 1 szt.,Gigabit Ethernet RJ45

10 | Karta dzwiekowa e zintegrowana z plytg gtowna,

e porty audio z przodu obudowy: wyjscie na stuchawki

11 | Klawiatura Klawiatura qwerty, 101/102 klawisze, port USB, dlugos¢ kabla

min. 1,8 mb lub bezprzewodowa.

12 | Mysz Optyczna, z dwoma klawiszami oraz rolkg (scroll), port USB,

dlugos¢ kabla min. 1,8 mb lub bezprzewodowa.

13 | System operacyjny Zainstalowany Microsoft Windows 10 Professional PL 64 bit lub

rownowazny w celu zapewnienia wspOipracy ze $rodowiskiem
sieciowym oraz aplikacjami funkcjonujgcymi w administracji
panstwowej, dziatajgcymi w oparciu o ustuge katalogowg Active
Directory MS Windows oraz mozliwo$¢ downgrade do MS Windows
7 Professional 64 bit.
Przy czym, réwnowazno$¢ bedzie rozstrzygana w zakresie
posiadania przez zaproponowane oprogramowanie, oprocz
istotnych zblizonych cech i parametrow do produktu referencyjnego,
réwniez nastepujgcych szczegétowych funkcjonalnosci:

e Pelna integracja z domeng Active Directory MS Windows
(posiadang przez Zamawiajgcego) opartg na serwerach
Windows Server 2008

e automatyczne aktualizacje z centralnego repozytorium
aktualizacji WSUS zaimplementowanego w Urzedzie,

e obsluga wszystkich zasad grupy Active Directory MS
Windows bez instalacji i konfiguracji dodatkowego
oprogramowania.

W przypadku zaoferowania przez Wykonawce rozwigzania
réwnowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztow, wymaganych w czasie wdrozenia
oferowanego  rozwigzania, @w  szczegdblnosci  zwigzanych
z dostosowaniem infrastruktury informatycznej, oprogramowania nig
zarzgdzajacego, systemowego i narzedziowego (licencje,
wdrozenie), serwisu gwarancyjnego oraz kosztéw certyfikowanych
szkolen dla administratoréw i uzytkownikbw oferowanego
rozwigzania.

14 | Monitor « format: 16:9

e matryca LCD z pod$wietleniem LED

* matryca matowa

e technologia IPS

e przekatna ekranu min. 21.5”

* rozdzielczo$¢ min. 1920x1080 pikseli,

«  jasnos$é min. 250 cd/m?,

e czas reakcji matrycy max. 5 ms,

*  kat widzenia min. 178° w obu kierunkach,

e zlgcza sygnatowe kompatybilne z oferowanym w
dostarczonej jednostce centralnej (np. HDMI, DVI-D, Display
Port)

15 | Wymagania dodatkowe o komplet kabli potrzebnych do podtgczenia monitora do

komputera i zasilania [w tym: kabel sygnatowy zgodny z
portem w jednostce centralnej (np. HDMI, DVI-D, Display
Port) oraz kabel zasilajgcy]

» listwa filtrujgca min. 5-gniazdkowa, diugos¢ przewodu min. 2




mb,

* mozliwos¢ podigczenia dodatkowego monitora

» oferowane komputery muszg by¢é fabrycznie nowe,
wyprodukowane w 2016 r.
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Normy

Dla potwierdzenia, ze oferowany sprzet odpowiada postawionym
wymaganiom i byt wykonany przez Wykonawce (a jezeli
Wykonawca nie jest producentem to przez producenta) w systemie
zapewnienia jakosci wg normy ISO 9001 aby Wykonawca
posiadat: Certyfikat 1ISO 9001 Iub inne zaswiadczenie/dokument
wydane przez niezalezny podmiot zajmujacy sie pos$wiadczaniem
zgodnosci dziatan wykonawcy z normami jakosciowymi -
odpowiadajacej normie ISO 9001- (zalgczy¢ dokument
potwierdzajgcy spetnianie wymogu).

Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym
zgodnosci z dyrektywg ROHS Unii Europejskiej o eliminaciji
substancji niebezpiecznych w postaci oswiadczenia wykonawcy
wystawionego na podstawie dokumentacji producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych
w dokumencie ,Opracowanie propozycji kryteriow srodowiskowych
dla produktow zuzywajgcych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamowien publicznych”,
pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
z norma ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych
z tworzyw sztucznych o masie powyzej 25 gram.

17

Wsparcie techniczne
producenta

Mozliwos¢é telefonicznego sprawdzenia konfiguracji sprzetowej
komputera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotgczy¢ link strony.

18

Gwarancja

* na okres co najmniej 36 miesiecy - Swiadczonej w
siedzibie Zamawiajgcego, chyba ze niezbedne bedzie
naprawa sprzetu w  siedzibie producenta ,lub
autoryzowanym przez niego punkcie serwisowym -
wowczas koszt transportu do i z naprawy pokrywa
Wykonawca

e czas reakcji na zgloszong reklamacje gwarancyjng - do
konca nastepnego dnia roboczego

* naprawy gwarancyjne urzadzen musi by¢ realizowany
przez  Producenta lub  Autoryzowanego  Partnera
Serwisowego Producenta

e dla potwierdzenia, ze oferowany sprzet spetnia warunki
gwarancji wymagane jest oswiadczenie producenta.

19

Zgodnos¢ z systemami
operacyjnymi i
standardami

Oferowane modele komputerow muszg posiada¢ certyfikat
Microsoft, potwierdzajgcy poprawng wspotprace oferowanych modeli
komputeréw z systemem operacyjnym Windows 10 64bit (zatgczy¢
wydruk ze strony Microsoft WHCL)

20

Dodatkowe
oprogramowanie

Pakiet biurowy Microsoft Office Professional 2016 do uzytku
firmowego z okresem licencji wieczystej lub rownowazny.

Warunki rownowaznosci pakietu biurowego Office:

1. Oprogramowanie, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji, musi:

10




1)

2)

3)

4)

5)

6)

7)
8)

9)

zapewnia¢ dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit
umozliwiajgcej wykorzystanie ponad 2GB przestrzeni
adresowej;

spetnia¢ wymagania odnosnie interfejsu uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika

z mozliwoscig przelaczania wersji jezykowej interfejsu na
inne jezyki, w tym jezyk angielski,

b) intuicyjnosc¢ obstugi, pozwalajgca na prace osobom nie
posiadajgcym umiejetnosci technicznych,

¢) mozliwosé zintegrowania uwierzytelniania uzytkownikéw
z ustugg katalogowg (Active Directory MS Windows lub
funkcjonalnie rownowazng) — uzytkownik raz zalogowany
z poziomu systemu operacyjnego stacji roboczej ma byé
automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go 0 ponowne uwierzytelnienie sie;

umozliwia¢ aktywacje zainstalowanego pakietu poprzez
mechanizmy wdrozonej ustugi katalogowej Active Direktory;
pozwalac na procesy migracji z poprzednich wersji pakietu

i bada¢ zgodnosci z dokumentami wytworzonymi przy
uzyciu Oprogramowania;

umozliwiaé tworzenie i edycje dokumentéw elektronicznych
w ustalonym standardzie, ktory spetnia nastepujgce
warunki:

a) posiada kompletny i publicznie dostepny opis formatu,
b) ma zdefiniowany ukiad informacji w postaci XML
okreslony w Rozporzadzeniu Rady Ministrow z dnia 12
kwietnia. 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych iwymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2012, pozycja  526),
c) umozliwia+ kreowanie plikbw w formacie XML,
d) wspiera w swojej specyfikacji podpis elektroniczny
w formacie Hades;

umozliwia¢ dostosowanie dokumentéw i szablonéw do
potrzeb uzytkownika;

umozliwiaé¢ opatrywanie dokumentéw metadanymi;

posiada¢ w swoim skiadzie narzedzia programistyczne
umozliwiajgce automatyzacje pracy i wymiane danych
pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk skryptowy);

posiada¢ petng dokumentacje do aplikacji, w jezyku polskim,
dostepng w formie elektronicznej.

11




2. Pakiet biurowy musi zawierac:

1) edytor tekstow;

2) arkusz kalkulacyjny;

3) narzedzie do przygotowywania i prowadzenia prezentaciji;

4) narzedzie do tworzenia drukowanych  materiatow
informacyjnych;

5) narzedzie do zarzgdzania informacjg prywatng (pocztg
elektroniczna, kalendarzem, kontaktami i zadaniami);

6) narzedzie do tworzenia i pracy z lokalng bazg danych;

7) narzedzie do tworzenia notatek.

3. Wymagane funkcjonalnosci edytora tekstu dostepne dla
uzytkownika:

1) edycja i formatowanie tekstu w jezyku polskim wraz
z obstugg jezyka polskiego w zakresie sprawdzania pisowni
i poprawnosci gramatycznej oraz funkcjonalnoscig stownika
wyrazow bliskoznacznych i autokorekty;

2) edycja i formatowanie tekstu w jezyku angielskim wraz
z obslugg jezyka angielskiego w zakresie sprawdzania
pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazéw bliskoznacznych i autokorekty;

3) wstawianie oraz formatowanie tabel,

4) wstawianie oraz formatowanie obiektéw graficznych;

5) wstawianie wykresow i tabel z arkusza kalkulacyjnego
(wliczajgc tabele przestawne);

6) automatyczne numerowanie rozdziatow, punktéw, akapitow,
przypisow, tabel i rysunkéw;

7) automatyczne tworzenie spisOw tresci;

8) formatowanie nagtdwkow i stopek stron;

9) sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie;

10) zapamietywanie i wskazywanie miejsca, w ktérym
zakonczona byta edycja dokumentu przed jego uprzednim
zamknieciem;

11) nagrywanie, tworzenie i edycja makr automatyzujgcych
wykonywanie czynnosci;

12) okreslenie ukfadu strony (pionowa/pozioma);

13) wydruk dokumentow;

14) wykonywanie korespondencji seryjnej bazujgc na danych
adresowych pochodzgcych z arkusza kalkulacyjnego
i z narzedzia do zarzadzania informacjg prywatng;

15) praca na dokumentach utworzonych przy pomocy Microsoft
Word 2003, 2010, 2013 i 2016 =z zapewnieniem
bezproblemowej konwersji wszystkich elementow
i atrybutéw dokumentu; w otwieranych dokumentach musi
by¢ zachowane oryginalne formatowanie oraz ich tre$é bez
utraty jakichkolwiek parametrow i cech uzytkowych, czy tez
koniecznosci dodatkowej edycji ze strony uzytkownika;

16) zapis i edycja plikéw w formacie PDF;

17) zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikaciji;

18) mozliwosé jednoczesnej pracy wielu uzytkownikéw na
jednym dokumencie z uwidacznianiem ich uprawnien
i wyswietlaniem dokonywanych przez nie zmian na biezgco;

19) mozliwosé wyboru jednej z zapisanych wersji dokumentu,
nad ktérym pracuje wiele oséb.

4. Wymagane funkcjonalno$ci arkusza kalkulacyjnego dostepne dla
uzytkownika:
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1) tworzenie raportéw tabelarycznych;

2) tworzenie wykresow liniowych (wraz linig trendu),
stupkowych i kotowych;

3) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty,
dane liczbowe oraz formuly przeprowadzajgce operacje
matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu;

4) tworzenie raportdw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice);

5) obstluga kostek OLAP oraz tworzenie i edycja kwerend
bazodanowych iwebowych; narzedzia wspomagajgce
analize statystyczng i finansowg, analize wariantowg
i rozwigzywanie probleméw optymalizacyjnych;

6) tworzenie raportow tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykresow bazujgcych
na danych z tabeli przestawnych;

7) wyszukiwanie i zamiana danych;

8) wykonywanie analiz danych przy uzyciu formatowania
warunkowego;

9) tworzenie wykresOw prognoz i trendow na podstawie
danych historycznych z uzyciem algorytmu ETS;

10) nazywanie komoérek arkusza i odwotywanie sie w formutach
do takiej nazwy;

11) nagrywanie, tworzenie i edycje makr automatyzujgcych
wykonywanie czynnosci;

12) formatowanie czasu, daty i wartosci finansowych z polskim
formatem;

13) zapis wielu arkuszy kalkulacyjnych w jednym pliku;

14) inteligentne uzupetnianie komoérek w kolumnie wedhug
rozpoznanych wzorcow, wraz z mozliwoscig poprawiania ich
poprzez modyfikacje proponowanych formut;

15) mozliwosé przedstawienia réznych wykreséw przed ich
finalnym wyborem (tylko po najechaniu znacznikiem myszy
na dany rodzaj wykresu);

16) zachowanie peinej zgodnosci z formatami plikéw
utworzonych za pomocg oprogramowania Microsoft Excel
2003, 2010, 2013 i 2016, z uwzglednieniem poprawnej
realizacji uzytych w nich funkcji specjalnych i makropolecen;

17) w otwieranych dokumentach musi by¢ zachowane
oryginalne formatowanie oraz tre$¢ bez utraty jakichkolwiek
ich parametrow i cech uzytkowych, czy tez koniecznosci
dodatkowej edycji ze strony uzytkownika;

18) zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikaciji.

5. Wymagane funkcjonalnosci narzedzia do przygotowywania
i prowadzenia prezentacji dostepne dla uzytkownika:

1) przygotowywanie prezentacji multimedialnych;

2) prezentowanie przy uzyciu projektora multimedialnego;

3) drukowanie w formacie umozliwiajgcym robienie notatek;

4) zapisanie, jako ,prezentacja tylko do odczytu”;

5) nagrywanie narracji i dofgczanie jej do prezentacji;

6) opatrywanie slajdéw notatkami dla prezentera;

7) umieszczanie i formatowanie tekstéw, obiektow graficznych,
tabel, nagran dzwiekowych i wideo;

8) umieszczanie tabel i wykreséw pochodzgcych z arkusza
kalkulacyjnego;

9) odswiezenie wykresu znajdujgcego sie w prezentacji po
zmianie danych w zrédtowym arkuszu kalkulacyjnym;

10) mozliwo$¢ tworzenia animacji obiektow i catych slajdéw;
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11) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne s3a slajdy i notatki prezentera, z mozliwoscig
podgladu nastepnego slajdu;

12) petna zgodnos$¢ z formatami plikow utworzonych za pomoca
oprogramowania Microsoft PowerPoint w wersjach 2003,
2010, 2013 i 2016; w otwieranych dokumentach musi by¢
zachowane oryginalne formatowanie oraz tres¢ bez utraty
jakichkolwiek ich parametréw i cech uzytkowych, czy tez
koniecznosci dodatkowej edycji ze strony uzytkownika.

6. Wymagane funkcjonalnosci narzedzia do zarzgdzania informacjg
prywatng (pocztg elektroniczng, kalendarzem, kontaktami i
zadaniami) dostepne dla uzytkownika:

1) uwierzytelnianie wielosktadnikowe poprzez wbudowane
wsparcie integrujgce z ustugg Active Direktory;

2) pobieranie i wysylanie poczty elektronicznej z serwera
pocztowego;

3) przechowywanie wiadomosci na serwerze lub w lokalnym
pliku tworzonym z zastosowaniem efektywnej kompresji
danych;

4) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcow;

5) tworzenie katalogéw, pozwalajgcych katalogowac¢ poczte
elektroniczna;

6) automatyczne grupowanie poczty o tym samym tytule;

7) tworzenie regut przenoszgcych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw, bazujgc na
stowach zawartych w tytule, adresie nadawcy i odbiorcy;

8) oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow;

9) ustalanie liczby  wiadomosci, ktére majg  byc¢
synchronizowane lokalnie;

10) zarzadzanie kalendarzem,;

11) udostepnianie  kalendarza innym  uzytkownikom  z
mozliwoscig okreslania uprawnien uzytkownikow;

12) przegladanie kalendarza innych uzytkownikow;

13) zapraszanie uczestnikbw na spotkanie, co po ich akceptaciji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach;

14) zarzadzanie listg zadan;

15) zlecanie zadan innym uzytkownikom;

16) zarzadzanie listg kontaktow;

17) udostepnianie listy kontaktéw innym uzytkownikom;

18) przegladanie listy kontaktéw innych uzytkownikéw;

19) mozliwos¢ przesytania kontaktéw innym uzytkownikom;

20) mozliwos¢é wykorzystania do komunikacji z serwerem
pocztowym mechanizmu MAPI poprzez http.

7. Wymagane funkcjonalnosci narzedzia do tworzenia i pracy
z lokalng bazg danych dostepne dla uzytkownika:

1) tworzenie bazy danych przez zdefiniowanie tabel
sktadajgcych sie z unikatowego klucza i pél r6znych typow,
w tym tekstowych i liczbowych;

2) ustalenie relacji pomiedzy tabelami;

3) tworzenie formularzy do wprowadzania i edycji danych;

4) tworzenie raportow;

5) edycja danych i zapisywanie ich w lokalnie przechowywanej
bazie danych;
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6)

7

tworzenie bazy danych przy uzyciu zdefiniowanych
szablonow;

polgczenie z danymi zewnetrznymi, a w szczegodlnosci
z innymi bazami danych zgodnymi z ODBC, plikami XML,
arkuszem kalkulacyjnym.

8. Wymagane funkcjonalnosci narzedzia do tworzenia notatek
dostepne dla uzytkownika:

1)
2)

tworzenie notatek przy pomocy klawiatury;
tworzenie notatek odrecznych na ekranie urzadzenia typu
tablet PC z mechanizmem OCR.

9. Wymagane funkcjonalnosci narzedzia do tworzenia drukowanych
materiatow informacyjnych dostepne dla uzytkownika:

1)
2)

3)
4)
5)
6)
7
8)
9)

tworzenie i edycja drukowanych materiatéw informacyjnych;
tworzenie materialéw przy uzyciu dostepnych z narzedziem
szablondw: broszur, biuletynéw, katalogow;

edycja poszczegoélnych stron materiatow;

podziat tresci na kolumny;

umieszczanie elementow graficznych;

wykorzystanie mechanizmu korespondenciji seryjnej;

ptynne przesuwanie elementéw po catej stronie publikacji;
eksport publikacji do formatu PDF oraz TIFF;

wydruk publikaciji;

10) mozliwos¢ przygotowywania materialbw do wydruku

w standardzie CMYK.
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OPIS PRZEDMIOTU ZAMOWIENIA NR 3

Zasilacz UPS RACK do serwera w ilosci 1 szt.

Lp Parametr Wymagane minimalne parametry techniczne
1 Typ Zasilacz UPS
2 Moc pozorna min. 3000 VA
3 Moc rzeczywista min. 2700 Wat
4 Architektura UPSa On-line
5 Maksymalny czas 0-2ms
przetgczania na baterie
6 Czas podtrzymania dla min. 3 minuty
obcigzenia 100%
7 Liczba i rodzaj min. 8x IEC320 C13 (10A)
gniazdek z min. 1x IEC320 C19 (16A)
utrzymaniem zasilania
Zimny start Tak
9 Uktad automatycznej Tak
regulacji napiecia
(AVR)
10 | Porty komunikacji USB, RS232
11 | Obudowa rack 19”
12 | Oprogramowanie Dedykowane przez producenta oprogramowanie do monitorowania
pracy UPS
13 | Gwarancja Gwarancja producenta: min. 36 miesiecy na podzespoty
elektroniczne i minimum 24 miesigce na akumulatory
14 | Wymagania dodatkowe » komplet kabli potrzebnych do podigczenia UPS do zasilania

i serwera

* oferowany sprzet musi by¢ fabrycznie nowy,
wyprodukowany w 2016 r.
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OPIS PRZEDMIOTU ZAMOWIENIA NR 4
Szafa stojgca rack 19" w ilosci 1 szt.

Lp Parametr Wymagane minimalne parametry techniczne
1 Rodzaj szafy Wolnostojgca
2 Standard RACK 19-calowy
3 Wysokos¢ robocza [U] 37U
4 Szerokosé zewnetrzna 800 mm
5 Gilebokos¢ zewnetrzna 1000 mm
6 Kétka transportowe Tak
7 Prowadnice do kabli Tak
8 Poiki + glebokosé: 800 mm
e wysokosé¢: 1U
e wysuwana
*  min. 2 szt.
9 Dodatkowe Patch Panel
oprzyrzagdowanie e UTP 19"
e 24 porty min. kat. 5e
« listwa wspierajgca do prowadzenia kabli
e 4zt
Konsola KVM
e 8-portowy
e konstrukcja Rackmount 19", 1U
e matryca 17" LCD
» zasilanie 230V
« komplet przewodéw do podigczenia max obstugiwanej
ilosci urzgdzen
* bezpieczenstwo CE
e 1szt.
10 | Gwarancja min. 36 miesiecy gwarancji producenta
11 | Wymagania dodatkowe Oferowany sprzet musi byé¢ fabrycznie nowy, wyprodukowany

w 2016 .

17




OPIS PRZEDMIOTU ZAMOWIENIA NR 5
Switch zarzadzalny w ilosci 2 szt.

Lp Parametr Wymagane minimalne parametry techniczne

1 Typ Zarzgdzalny

2 Przeznaczenie Do szaf RACK 19"

3 Liczba portéw e RJ45 - min. 48 szt. o przepustowosci 1000 Mbit
e porty Combo (RJ45 + SFP) - min. 2 szt.
e Porty 10Gb (SFP+) - min. 2 szt.

4 Obstugiwane protokoty IEEE 802.1D, IEEE 802.1p, IEEE 802.1w, IEEE 802.1x%, IEEE
802.3ad

5 Rozmiar tablicy min. 16000

adresow MAC
6 Wymagania dodatkowe e gwarancja 36 miesiecy

wyprodukowany w 2016 r.

o oferowany sprzet musi by¢ fabrycznie  nowy,
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OPIS PRZEDMIOTU ZAMOWIENIA NR 6

Macierz NAS w ilosci 3 szt.

Lp Parametr Wymagane minimalne parametry techniczne
1 Zastosowanie Pelnienie funkcji jako serwera plikdw.
2 Procesor min. czterordzeniowy o czestotliwosci min 2.4GHz
3 Obudowa Rack 1U , urzadzenie musi zawiera¢ wszystkie niezbedne
elementy do zamontowania w szafie typu rack
4 llos$¢ obstugiwanych 4 szt.
dyskow
5 | Obstugiwane dyski » Dysk twardy 3,5" SATAIll / SATAII
twarde e 25"SATAIlI/ SATA Il HDD
» Dysk twardy SSD 2,5" SATAIIl / SATAII
6 llo$¢ wymaganych 4 dyski o minimalnej pojemno$ci min. 3TB ) kazdy w wers;ji
dyskow SATAIII, pamie¢ podreczng cache nie mniej niz 64MB
7 Obstugiwana min. 40 TB
pojemno$¢ wewnetrzna
dyskéw
8 Porty e min. 2 porty USB 3.0
e min. 2 Gigabit Ethernet LAN
9 Glosnosc¢ pracy max. 40 dB
10 | Zasilacz min. 150 W
11 | Certyfikaty FCC Class A, CE Class A, BSMI Class A
12 | Obstuga RAID Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10
13 | Liczba wolumenow min. 256
14 | Liczba celéw iSCSI min. 10
15 | Liczba iSCSI LUN min. 256
16 | Liczba kont min. 2048
uzytkownikow
17 | Liczba grup min. 256
18 | Gwarancja min. 36 miesiecy gwarancji producenta
19 | Wymagania dodatkowe * wsparcie dla Microsoft Windows ADS (Active Directory)

i ACL
« oferowany sprzet musi by¢ fabrycznie
wyprodukowany nie wczesniej niz w 2016 r.

nowy,
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OPIS PRZEDMIOTU ZAMOWIENIA NR 7
Serwer w ilosci 1 szt.

Parametr

Wymagane minimalne parametry techniczne

Typ

Serwer

Obudowa

typu Rack, wysokosé 2U
Dostarczona wraz z szynami umozliwiajgcymi petne
wysuniecie serwera z szafy Rack z ramieniem na kable

Procesory

Zainstalowane dwa procesory min 4-rdzeniowy o wydajnosci
ocenianej na co najmniej 9000 pkt. w tescie PassMark High End
CPU’s (https://www.cpubenchmark.net/high_end_cpus.html)

Pamie¢ RAM

zainstalowane 64 GB pamieci RAM typu DDR4 RDIMM,
taktowanie min. 2133 Mhz w kosciach o pojemnosci 16 GB
min. 12 gniazda pamieci RAM na ptycie gtdwnej, obstuga
minimum 384GB pamieci RAM DDR4

Kontrolery dyskowe

zainstalowany kontroler sprzetowy obstugujgcy poziomy
RAID 0,1,5,10,50

obstugujacy rodzaje dyskéw: SATA, SAS, SSD
wspierajgcy system Windows Serwer 2012
wyposazony w nieulotng pamie¢ cache

Dyski twarde

zainstalowane 4 dyskéw 3,5" o0 pojemnosci 2TB GB kazdy,
dyski Hotplug

predkos¢ obrotowa min. 7200 obr/min

Interfejs SAS 12Gb/s

mozliwos$¢ rozbudowy min. 32 TB

Piyta gtéwna

dwuprocesorowa, wyprodukowana i zaprojektowana przez
producenta serwera

mozliwos¢ integracji dedykowanej, wewnetrznej pamieci
flash przeznaczonej dla wirtualizatora (niezalezne od

dyskow twardych)
zintegrowana karta graficzna ze ztgczem VGA

min. 2 porty USB
min. 2 ztgcze PCle 2.0
min. 3 ztgcze PCle 3.0

Karta sieciowa

min. 4 szt. RJ45 Gigabit Ethernet LAN
min. 2 szt. RJ45 10GbE

Zasilanie

redundantne zasilacze hotplug o mocy min. 750 W
2 szt.

10

Naped

DVD-RW

11

Zdalne zarzadzanie,
diagnostyka i
monitorowanie pracy
serwera

wbudowane diody informacyjne

zintegrowany z ptytg gtéwng serwera kontroler sprzetowy
zdalnego zarzgdzania zgodny z IPMI 2.0
o funkcjonalnosciach:

* niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajacy pelne zarzadzanie, zdalny
restart serwera;

e dedykowana karta LAN 1 Gb/s (dedykowane zigcze
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RJ-45 z tylu obudowy) do komunikacji wytacznie
z kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

» dostep poprzez przegladarke Web (takze SSL, SSH)

e zarzadzanie moca i jej zuzyciem oraz monitoring
zuzycia energii

e zarzgdzanie alarmami (zdarzenia poprzez SNMP)

» mozliwosc¢ przejecia konsoli tekstowej

» przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwos¢ montowania zdalnych
napedéw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

» sprzetowy monitoring serwera w tym stanu dyskow
twardych i kontrolera RAID (bez posrednictwa agentow
systemowych)

 karta zarzadzajgca musi  sprzetowo  wspierac
wirtualizacje  warstwy  sieciowej serwera, bez
wykorzystania zewnetrznego hardware - wirtualizacja
MAC i WWN na wybranych kartach zainstalowanych
w serwerze (co najmniej wsparcie dla technologii kart
10Ghit/s Ethernet i kart FC 8Gbit/s oferowanych przez
producenta serwera)

Oprogramowanie zarzgdzajgce i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajgce
konfiguracje kontrolera RAID, instalacje systemow
operacyjnych, zdalne zarzgdzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory,
pamiec operacyjna itd.).

12

Akcesoria

Klawiatura USB w ukiladzie QWERTY US

Mysz optyczna USB z min. dwoma klawiszami oraz rolkg
(scroll)

Kable zasilajgce min. 1,5m

13

Gwarancja

5 lat gwarancji producenta z gwarantowanym czasem
skutecznej naprawy serwera najpozniej w nastepnym dniu
roboczym od zgtoszenia usterki (gwarancja w trybie Next
Business Day)

Wymagana jest bezptatna dostepnos¢ poprawek i
aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera — jezeli funkcjonalnosé ta wymaga
dodatkowego serwisu lub licencji producenta serwera
takowa licencja musi by¢ uwzgledniona w konfiguraciji

14

Dokumentacja

Elementy, z ktérych zbudowane sg serwery muszg byc¢
produktami producenta tych serwerdéw lub by¢ przez niego
certyfikowane oraz cale muszg by¢ objete gwarancjg
producenta, 0 wymaganym w specyfikacji poziomie SLA
(wymagane oswiadczenie producenta serwera
potwierdzajgce spetnienie wymagan dotgczone do oferty).

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
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kanatu  dystrybucyjinego w Polsce - Wymagane
odwiadczenie producenta serwera, ze oferowany do
przetargu sprzet spetnia ten wymaog

» Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte
produktowg oferowanego serwera umozliwiajgcg weryfikacje
parametréw oferowanego sprzetu

e Ogodlnopolska, telefoniczna infolinia/linia  techniczna
producenta serwera, w czasie obowigzywania gwarancji na
sprzet i umozliwiajgca po podaniu numeru seryjnego
urzadzenia weryfikacje: konfiguracji sprzetowej serwera,
w tym model i typ dyskéw twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

* Mozliwos¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera;

15 | Wymagania dodatkowe Oferowany sprzet musi by¢ fabrycznie nowy, wyprodukowany
w 2016 .

16 | System operacyjny Licencja Windows Server Standard 2012- 1 szt . wraz
z licencjami dost epowymi CAL - 70 szt. urz gdzen ( device)
oraz rozszerzenie o dodatkowe 2 instancje wirtualne lub

réwnowa zny.

Przy czym, réwnowaznos¢ bedzie rozstrzygana w zakresie
posiadania przez zaproponowane oprogramowanie, oprécz
istotnych  zblizonych cech i parametréw do produktu
referencyjnego, rébwniez  nastepujgcych  szczeg6towych
funkcjonalnosci:

e system operacyjny 64bit w 100% poprawnie pelnigcy
funkcje kontrolera AD w domenie posiadanej przez
Zamawiajgcego (poziom funkcjonalnosci 2008R2)

W przypadku zaoferowania przez Wykonawce rozwigzania
réwnowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztéw, wymaganych w czasie wdrozenia
oferowanego rozwigzania, w szczegoélnosci zwigzanych
z dostosowaniem infrastruktury informatycznej, oprogramowania
nig zarzadzajgcego, systemowego i narzedziowego (licencje,
wdrozenie), serwisu gwarancyjnego oraz kosztéw
certyfikowanych szkolen dla administratorow i uzytkownikéw
oferowanego rozwigzania.
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OPIS PRZEDMIOTU ZAMOWIENIA NR 8
Urzadzenie Firewall/UTM w ilosci 1 szt.

Dostarczony system bezpieczenstwa musi zawiera¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza.

Lp Parametr Wymagane minimalne parametry techniczne

1 | llo$é/rodzaj portow System realizujgcy funkcje Firewall powinien dysponowac
minimum 16 portami Ethernet 10/100/1000 Base-TX w tym 2
pory WAN.

2 | Tryby pracy Urzadzenie powinno mie¢ mozliwo$¢ ustawienia jednego

z dwdch trybow pracy:

e jako router/NAT (3.warstwa ISO-OSI)

e« jako most /transparent bridge/. Tryb przezroczysty
umozliwia wdrozenie urzgdzenia bez modyfikacji topologii
sieci niemal w dowolnym jej miejscu

3 | Potaczenia VPN W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

e tworzenie potgczen w topologii Site-to-site oraz Client-to-site

e monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci

e praca w topologii Hub and Spoke oraz Mesh

e mozliwos¢ wyboru tunelu przez protokdét dynamicznego
routingu, np. OSPF

e obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

4 | Firewall / zabezpieczenia  mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
Firewall np. DMZ

e silnik antywirusowy powinien umozliwia¢ skanowanie ruchu
w obu kierunkach komunikacji dla protokotéw dziatajgcych
na niestandardowych portach

e polityka bezpieczenstwa systemu zabezpieczeh musi
uwzglednia¢ adresy IP, porty, protokoty, ustugi sieciowe,
uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen
oraz zarzadzanie pasmem sieci

e kontrola aplikaciji

Wykrywanie i blokowanie technik i atakéw stosowanych
przez hakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood,
UDP Flood, Port Scan) i niebezpiecznych komponentow
(m.in. Java/ActiveX). Ochrone sieci VPN przed atakami
Replay Attack oraz limitowanie maksymalnej liczby
otwartych sesji z jednego adresu IP

e tworzenie VLAN w oparciu o standard 802.1Q.

5 | Routing Obstuge Policy Routingu, routing statyczny, dynamiczny
w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM
6 | IPS Ochrona IPS powinna opieraé sie co najmniej na analizie

protokotéw i sygnatur. Administrator systemu musi mieé
mozliwos¢ definiowania wlasnych wyjatkéw lub sygnatur.
Dodatkowo powinna by¢é mozliwos¢ wykrywania anomalii
protokotow i ruchu stanowigcych podstawowg ochrone przed
atakami typu DoS oraz DDos.

7 | Translacja adresow Translacja adreséw NAT adresu zrodtowego i docelowego.

8 | Kontroli Aplikacji Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie glebokiej analizy pakietow, nie bazujgc jedynie na
wartosciach portéw TCP/UDP i adresu IP.

9 | Wydajnosc¢  w zakresie Firewall'a obstuga nie mniej niz 1,5 miliona
jednoczesnych potgczen oraz min 20 tys. nowych potaczen
na sekunde

» przepustowosc¢ Firewall'a: nie mniej niz 1 Gbps dla pakietow
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512 byte

* wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 120 Mbps

* wydajno$¢ skanowania ruchu z wigczong funkcjg Antywirus
- min. 200 Mbps

e ilos¢ tuneli Gateway-to-Gateway IPSec VPN: nie mnigj niz
180

* ilos$¢ uzytkownikéw SSL-VPN Users: nie mniej niz 180

*  przepustowo$¢ SSL-VPN: nie mniej niz 150 Mbps

10

Funkcjonalnos¢
zapewniajgca
niezawodnos¢

e monitoring i  wykrywanie uszkodzenia elementéw
sprzetowych i programowych systeméw zabezpieczenh oraz
laczy sieciowych

« w przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS - mozliwo$¢ tgczenia w klaster
Active-Active lub Active-Passive

* _monitoring stanu realizowanych potgczen VPN

11

Funkcjonalnosci
podstawowe

System ochrony musi obstugiwa¢ w ramach jednego urzadzenia

wszystkie z ponizszych funkcjonalnosci podstawowych:

e elementy systemu powinny mie¢ mozliwos¢ zarzgdzania
lokalnego (HTTPS, SSH) jak i mie¢ mozliwos¢ wspotpracy
z platformami dedykowanymi do centralnego zarzgdzania
i monitorowania. Komunikacja systemow zabezpieczen
z platformami centralnego zarzadzania musi byc
realizowana z wykorzystaniem szyfrowanych protokotéw

e kontrole dostepu - zapore ogniowg klasy Stateful Inspection

e« ochrona przed wirusami — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS

e poufnos¢ danych - IPSec VPN oraz SSL VPN

« kontrola stron internetowych pod kagtem rozpoznawania
witryn potencjalnie niebezpiecznych: zawierajgcych ztosliwe
oprogramowanie, stron szpiegujgcych oraz udoste-
pniajgcych tresci typu SPAM

» kontrole zawartosci poczty — antyspam dla protokotéw co
najmniej dla protokotéw SMTP,POP3, IMAP

« kontrole pasma oraz ruchu QoS i Traffic shaping

e kontrola aplikacji — system powinien rozpoznawac aplikacje
typu: P2P, bootnet

* mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

» zapobieganie przed wyciekiem informacji poufnej DLP

12

Uwierzytelnianie
uzytkownikow

System  zabezpieczen musi umozliwia¢  wykonywanie
uwierzytelniania tozsamosci uzytkownikbw za pomoca nie mniej
niz:
« hasel statycznych i definicji uzytkownikow
przechowywanych w lokalnej bazie urzadzenia
* haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP
* hasel dynamicznych (RADIUS, RSA SecurelD) w oparciu
0 zewnetrzne bazy danych
Rozwigzanie powinno umozliwia¢ budowe logowania Single
Sign On w $rodowisku Active Directory bez dodatkowych optat
licencyjnych

13 | Certyfikaty Certyfikaty = wymagane dla oferowanego  systemu
bezpieczenstwa: ICSA Labs: Firewall, IPSec, IPS, Antivirus,
SSL VPN.

14 W ramach postepowania powinny zosta¢ dostarczone licencje

Serwisy i licencje

aktywacyjne dla wszystkich wymaganych funkcji ochronnych,
upowazniajgce do pobierania aktualizacji wewnetrznego
oprogramowania urzgdzenia i baz zabezpieczen (aktualizacje
oprogramowania antywirusowego, sygnatur IPS, Web Filtering,
antyspam, zarzgdzanie zgodnoscig, kontrole aplikacji oraz
ustugi zabezpieczen baz danych) oraz wsparcie techniczne
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przez okres 36 miesiecy.

Mozliwosé automatycznej aktualizacje sygnatur atakow,
aplikacji, szczepionek antywirusowych oraz ciggly dostep do
globalnej bazy zasilajgcej filtr URL.

15

Gwarancja oraz wsparcie

System powinien by¢ objety serwisem gwarancyjnym
producenta przez okres 36 miesiecy oraz zawieraC¢ wsparcie
techniczne, aktualizacje dla funkcji bezpieczenstwa i wszystkich
funkcjonalnos$ci (aktualizacje oprogramowania antywirusowego,
sygnatur IPS, Web Filtering, antyspam, zarzgdzanie
zgodnoscig, kontrole aplikacji oraz ustugi zabezpieczen baz
danych) na okres 36 miesiecy. System powinien by¢ objety
serwisem gwarancyjnym producenta, realizowanym na terenie
Rzeczpospolite] Polskiej, polegajacym na naprawie lub
wymianie urzgdzenia w przypadku jego wadliwosci.

W przypadku gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wilasnego centrum serwisowego,
Wykonawca winien uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej

Oferent winien przedtozy¢ dokumenty:

e os$wiadczenie producenta wskazujgce podmiot uprawniony
do realizowania serwisu gwarancyjnego na terenie
Rzeczpospolitej Polskigj

» certyfikat ISO 9001 podmiotu serwisujgcego

16

Wymagania dodatkowe

* wymagana jest wsparcie techniczne (obecnos¢ pracownika
w siedzibie Urzedu) w konfiguracji urzadzenia, do
osiggniecia petnej jego funkcjonalnosci dla potrzeb Urzedu

« oferowane urzadzenie musi by¢ fabrycznie nowe,
wyprodukowane w 2016 r.
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